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Technische und organisatorische MalRnahmen (TOM)
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der
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Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen MalRnahmen zu treffen, die erforderlich sind,
um die Ausfihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind
Malnahmen nur, wenn ihr Aufwand in einem angemessenen Verhdltnis zu dem angestrebten
Schutzzweck steht.

Die oben genannte Organisation erfillt diesen Anspruch durch folgende MalRnahmen.

Dokumentenverantwortlicher: Pascal Bihler (Vorstand)
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1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen dirfen ausschlieRlich Befugten in der zuldssigen Weise zuganglich sein.

1.1. Zutrittskontrolle
Unter dem Begriff Zutrittskontrolle werden MaRRnahmen verstanden, die es Unbefugten

verwehren, sich den IT-Systemen, Datenverarbeitungsanlagen sowie den vertraulichen Akten und
Datentragern physisch zu nahern.

1.1.1. Technische MaBnahmen
Malnahme Umsetzung
1.1.1.1. Alarmanlage Alarmanlage sichert Fenster und Tiren ab
1.1.1.2. Automatisches Nein
Zugangskontrollsystem
1.1.1.3. Biometrische Zugangssperren Nein
1.1.1.4. Chipkarten/ Nein
Transpondersysteme
1.1.1.5. Manuelles SchlieRsystem Ja, ist an allen Tiiren vorhanden
1.1.1.6. Sicherheitsschlosser Ja, sind an den beiden Eingangstiiren
vorhanden

1.1.1.7. SchlieBsystem mit Codesperre Nein

1.1.1.8. Absicherung der Nein, keine Schachte vorhanden, da das
Gebdudeschdchte Gebdude nicht unterkellert ist

1.1.1.9. Tiren mit Knauf AuBenseite Nein

1.1.1.10. Klingelanlage mit Kamera / Nein
Videoliberwachung der Eingange

1.1.2. Organisatorische MaBhahmen
Malnahme Umsetzung
1.1.2.1. Schlisselregelung / Liste Ja, wird von der Personalabteilung verwaltet

1.1.2.2. Empfang/ Rezeption / Pfortner | Ja, die Rezeption wird von den Damen der
Auftragsabwicklung durchgefiihrt

1.1.2.3. Besucherbuch / Protokoll der Ja, im Eingangsbereich missen sich Besucher
Besucher registrieren

1.1.2.4. Mitarbeiter- / Besucherausweise | Nein

1.1.2.5. Besucher in Begleitung durch Ja

Mitarbeiter

1.1.2.6. Sorgfalt bei Auswahl des Ja, hier ist ein zertifizierter Sicherheitsdienst
Wachpersonals beauftragt

1.1.2.7. Sorgfalt bei Auswahl Ja

Reinigungsdienste
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Unter dem Begriff Zugangskontrolle werden MaRnahmen verstanden, die verhindern, dass

Datenverarbeitungssysteme von Unbefugten genutzt werden konnen.

1.2.1. Technische MaBnahmen
Malnahme Umsetzung

1.2.1.1. Login mit Benutzername und Ja, mit Passwortrichtlinien bezgl. Komplexitat,
Passwort gem. den momentanen Empfehlungen des BSI

1.2.1.2. Login mit biometrischen Daten Teilweise / besonders schitzenswerte Bereiche

werden mit Fingerabdruckscanner ausgestattet

1.2.1.3. Anti-Viren-Software Server Ja, Panda-Antivirus im Einsatz

1.2.1.4. Anti-Virus-Software Clients Ja, Panda-Antivirus im Einsatz

1.2.1.5. Anti-Virus-Software mobile Nein
Gerate

1.2.1.6. Firewall Ja, Securepoint RC 300 im Einsatz

1.2.1.7. Intrusion Prevention Systeme Ja, Uber Firewall

1.2.1.8. Intrusion Detection Systeme Ja, Gber Firewall

1.2.1.9. Mobile Device Management Nein

1.2.1.10. Einsatz VPN bei Remote- Ja, Open-VPN liber Firewall
Zugriffen

1.2.1.11. Verschlisselung von Ja, Gber Bitlocker
Datentragern

1.2.1.12. Verschlisselung Smartphones Nein

1.2.1.13. Gehduseverriegelung Nein

1.2.1.14. BIOS Schutz (separates Ja
Passwort)

1.2.1.15. Sperre externer Schnittstellen Nein
(USB)

1.2.1.16. Automatische Desktopsperre Ja, iber Windows Bildschirmschoner

1.2.1.17. Verschlisselung von Notebooks | Ja, tiber Bitlocker
/ Tablet

1.2.2. Organisatorische MaBhahmen
Malnahme Umsetzung

1.2.2.1. Verwalten von Ja, Uber Active Directory
Benutzerberechtigungen

1.2.2.2. Erstellen von Benutzerprofilen Nein

1.2.2.3. Zentrale Passwortvergabe Ja, Giber interne Administration (PIT-Team)

1.2.2.4. Richtlinie ,Sicheres Passwort” Ja, Gber PIT-Team

1.2.2.5. Richtlinie ,Léschen / Ja, kann auf Anfrage zur Verfligung gestellt
Vernichten” werden

1.2.2.6. Richtlinie ,Clean desk” Nein

1.2.2.7. Allg. Richtlinie Datenschutz und | Nein

/ oder Sicherheit
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1.2.2.8.

Mobile Device Policy

Nein

1.2.2.9.

Anleitung ,,Manuelle
Desktopsperre”

Ja, Uber PIT-Team

1.3. Zugriffskontrolle
Unter dem Begriff Zugriffskontrolle werden MaRnahmen verstanden, die gewahrleisten, dass die

zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliefRlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen.

1.3.1. Technische MaBhahmen
Malnahme Umsetzung
1.3.1.1. Aktenschredder (mind. Stufe 3, Nein
cross cut nach DIN 66399)
1.3.1.2. Externer Aktenvernichter (DIN Ja, wird Gber Rhenus-Becker GmbH organisiert
32757)
1.3.1.3. Physische Léschung von Ja, durch komplexes tberschreiben bzw.
Datentragern mechanische Zerstérung
1.3.1.4. Protokollierung von Zugriffen Ja, in der Sage ERP-Software und in der Sage
auf Anwendungen, konkret bei HR-Software wird ein Mutationsprotokoll
der Eingabe, Anderung und mitgefihrt.
Loéschung von Daten
1.3.2. Organisatorische MaBnahmen
Malnahme Umsetzung
1.3.2.1. Einsatz Berechtigungskonzepte Ja, in der Sage ERP-Software und in der Sage
HR-Software, sowie Sage CRM werden
Berechtigungen auf Systemebene vergeben.
Im Netzwerk erfolgt die User-Verwaltung tGber
Active Directory
1.3.2.2. Minimale Anzahl an Ja, drei Administratoren teilen sich die
Administratoren Aufgaben
1.3.2.3. Datenschutztresor Ja, im Vorstandsbuiro vorhanden
1.3.2.4. Verwaltung Benutzerrechte Ja

durch Administratoren
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Unter dem Begriff Trennungskontrolle werden MaRnahmen verstanden die gewahrleisten, dass zu

unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

1.4.1. Technische MaBhahmen
Malnahme Umsetzung
1.4.1.1. Trennung von Produktiv- und Ja, die Produktivumgebung besteht aus einem
Testumgebung Windows 2-Knoten-Cluster sowie einem
Backup-Server und einem HR-Server. Die
Testumgebung ist auf Basis von VM-Ware
vSphere auf 2 Servern realisiert. AuBerdem
existiert ein Domanencontroller-Server.
1.4.1.2. Physikalische Trennung Ja, lauft auf unterschiedlichen virtuellen
(Systeme / Datenbanken / Maschinen
Datentrager)
1.4.1.3. Mandantenfahigkeit relevanter | Ja, alle Sage-Anwendungen sind
Anwendungen Mandantenfahig
1.4.2. Organisatorische MaBhahmen
Malnahme Umsetzung
1.4.2.1. Steuerung lber Ja, in der Sage ERP-Software und in der Sage
Berechtigungskonzept HR-Software, sowie Sage CRM werden
Berechtigungen auf Systemebene vergeben.
Im Netzwerk erfolgt die User-Verwaltung tGber
Active Directory
1.4.2.2. Festlegung von Ja, Uber Benutzerverwaltung im MS-SQL-Server
Datenbankrechten
1.4.2.3. Datensatze sind mit Nein

Zweckattributen versehen

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung

zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
koénnen, sofern diese zuséatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MaRnahmen unterliegen

1.5.1. Technische MafBnahmen
Malnahme Umsetzung
1.5.1.1. Im Falle der Pseudonymisierung: | Nein
Trennung der Zuordnungsdaten
und Aufbewahrung in
getrenntem und abgesicherten
System (mogl. verschlisselt)
1.5.2. Organisatorische MaBnahmen
Malnahme Umsetzung
1.5.2.1. Interne Anweisung, Nein

personenbezogene Daten im
Falle einer Weitergabe oder
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auch nach Ablauf der
gesetzlichen Loschfrist moglichst
Zu anonymisieren /
pseudonymisieren

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der
korrekten Funktionsweise von Systemen. Wenn der Begriff Integritat auf ,,Daten” angewendet wird,
driickt er aus, dass die Daten vollstdndig und unverandert sind. In der Informationstechnik wird der
in der Regel aber weitergefasst und auf , Informationen” angewendet. Der Begriff , Information” wird
dabei fiir ,Daten” verwendet, denen je nach Zusammenhang bestimmte Attribute wie z. B. Autor
oder Zeitpunkt der Erstellung zugeordnet werden kénnen. Der Verlust der Integritdt von
Informationen kann daher bedeuten, dass diese unerlaubt verandert, Angaben zum Autor verfalscht
oder Zeitangaben zur Erstellung manipuliert wurden.

1.6. Weitergabekontrolle
Unter dem Begriff Weitergabekontrolle werden MalRnahmen verstanden die gewahrleisten, dass

personenbezogene Daten, die im Auftrag verarbeitet werden, nur kontrolliert und dokumentiert
weitergegeben werden.

1.6.1. Technische MaBhahmen
Malnahme Umsetzung
1.6.1.1. Email-Verschlisselung (S/MIME | Nein
/ PGP)
1.6.1.2. Email-Signatur (S/MIME / PGP) Nein
1.6.1.3. Einsatz von VPN Ja, tiber Securepoint RC-300 Firewall
1.6.1.4. Protokollierung der Zugriffe und | Ja, Gber die Applikation POPcon, die die Emails
Abrufe beim Provider abholt und an den Exchange-
Server Ubertragt
1.6.1.5. Sichere Transportbehalter Nein
1.6.1.6. Bereitstellung tGber Ja, Gber Sub-Domains beim Internet-Provider
verschlisselte Verbindungen wie | und den Reverse-Proxy der Firewall
sftp, https
1.6.1.7. Nutzung von Signaturverfahren Nein
1.6.2. Organisatorische MaBhahmen
Malnahme Umsetzung
1.6.2.1. Dokumentation der Nein

Datenempfanger sowie der
Dauer der geplanten
Uberlassung bzw. der
Loschfristen

1.6.2.2. Ubersicht regelmaRiger Abruf- Nein
und Ubermittlungsvorgidngen

1.6.2.3. Weitergabe in anonymisierter Nein
oder pseudonymisierter Form
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1.6.2.4. Sorgfalt bei Auswahl von Nein / Personenbezogene Daten werden bei
Transportpersonal und uns so nicht ibergeben
-fahrzeugen

1.6.2.5. Persénliche Ubergabe mit Nein

Protokoll

1.7. Eingabekontrolle
Unter dem Begriff Eingabekontrolle werden MaRnahmen verstanden die feststellen, wer

personenbezogene Daten in Systeme eingegeben, gedandert oder entfernt hat und die die

Uberpriifbarkeit dessen gewéhrleisten.

1.7.1. Technische MaBhahmen
MaBnahme Umsetzung

1.7.1.1. Technische Protokollierung der Ja, Uber das Mutationsprotokoll in den Sage-
Eingabe, Anderung und Anwendungen
Loschung von Daten

1.7.1.2. Manuelle oder automatisierte Manuell
Kontrolle der Protokolle

1.7.2. Organisatorische MaBhahmen
Malnahme Umsetzung

1.7.2.1. Ubersicht, mit welchen Nein
Programmen welche Daten
eingegeben, gedandert oder
geldscht werden kénnen

1.7.2.2. Nachvollziehbarkeit von Ja, die Nachvollziehbarkeit ist Gber den
Eingabe, Anderung und angemeldeten Benutzer im Mutationsprotokoll
Loschung von Daten durch gegeben
Individuelle Benutzernamen
(nicht Benutzergruppen)

1.7.2.3. Vergabe von Rechten zur Ja, wird Uber die Sage Administration verwaltet
Eingabe, Anderung und
Léschung von Daten auf Basis
eines Berechtigungskonzepts

1.7.2.4. Aufbewahrung von Formularen, | Ja, die Mutationsprotokolle werden in der MS-
von denen Daten in SQL-Datenbank dauerhaft gespeichert
automatisierte Verarbeitungen
Ubernommen wurden

1.7.2.5. Klare Zustandigkeiten flr Ja, durch das PIT-Team

Loschungen
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2. Verfiigbarkeit (Art.32 Abs. 1 lit. b DSGVO)

Die Verfligbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-
Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie
vorgesehen genutzt werden kénnen.

2.1. Verfiigbarkeitskontrolle
Unter dem Begriff Verfiligbarkeitskontrolle werden SchutzmaRnahmen gegen einen zufélligen

Verlust oder eine zufallige Zerstorung von elektronischen Daten, Akten und Datentrdgern
verstanden.

2.1.1. Technische MalRnhahmen

Malnahme Umsetzung

2.1.1.1. Feuer- und Rauchmeldeanlagen | Ja

2.1.1.2. Feuerldscher Serverraum Ja

2.1.1.3. Serverraumiiberwachung Ja
Temperatur und Feuchtigkeit

2.1.1.4. Serverraum klimatisiert Ja

2.1.1.5. Usv Ja

2.1.1.6. Schutzsteckdosenleisten Ja
Serverraum

2.1.1.7. Datenschutztresor (S60DIS, Ja

S$120DIS, andere geeignete
Normen mit Quelldichtung etc.)

2.1.1.8. RAID System / Ja
Festplattenspiegelung

2.1.1.9. Videolberwachung Serverraum | Nein

2.1.1.10. Alarmmeldung bei Nein
unberechtigtem Zutritt zu
Serverraum
2.1.2. Organisatorische MaBnahmen
Malnahme Umsetzung
2.1.2.1. Backup & Recovery-Konzept Ja, mit Veeam-Backup & Replication. Sicherung
(ausformuliert) erfolgt nach dem 3-2-1 Prinzip, wobei ein

Datentrager der Wochensicherung auBer Haus
aufbewahrt wird.

2.1.2.2. Kontrolle des Ja, durch PIT-Team
Sicherungsvorgangs

2.1.2.3. RegelmaRige Tests zur Ja, durch PIT-Team
Datenwiederherstellung und
Protokollierung der Ergebnisse

2.1.2.4. Aufbewahrung der Ja, in einem Datenschutz-Tresor
Sicherungsmedien an einem
sicheren Ort aulRerhalb des
Serverraums

2.1.2.5. Keine sanitdaren Anschliisse im Ja
oder oberhalb des Serverraums
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2.1.2.6. Existenz eines Notfallplans (z.B. Nein
BSI IT Grundschutz 100-4)

2.1.2.7. Getrennte Partitionen flr Ja
Betriebs-systeme und Daten

3. Verfahren zur regelmiBigen Uberpriifung, Bewertung, Evaluierung (Art. 32 Abs. 1 lit. d DSGVO,
Art. 25 Abs. 1 DSGVO)

MaRnahmen zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

3.1. Datenschutz-Management
Das Datenschutzmanagementsystem ist neben anderen Managementsystemen Teil der

Gesamtorganisation. Mit dem DSMS werden die Datenschutzgrundsatze und Einzelanforderungen
aus DSGVO, BDSG und anderen Datenschutzgesetzen strukturiert zusammengefiihrt und in die
Unternehmensorganisation tiberfihrt.

3.1.1. Technische MaBhahmen
Malnahme Umsetzung

3.1.1.1. Software-Lésungen fir Nein
Datenschutz-Management im
Einsatz

3.1.1.2. Zentrale Dokumentation aller Nein / Mitarbeiter werden per Email verteilt
Verfahrensweisen und Regelungen
zum Datenschutz mit
Zugriffsmoglichkeit fir Mitarbeiter
(z.B. Wiki, Intranet)

3.1.1.3. Sicherheitszertifizierung nach 1SO Nein
27001, BSI IT-Grundschutz oder
ISIS12 Alternatives
Informationssicherheitskonzept

3.1.1.4. Anderweitiges dokumentiertes Nein
Sicherheitskonzept

3.1.1.5. Eine Uberpriifung der Wirksamkeit | Ja, VPN-Zuginge werden durch PIT-Team
der Technischen SchutzmalRnahmen | kontrolliert. Die Alarmanlage wird It.
wird mind. jahrlich durchgefiihrt Wartungsvertrag von einem externen

Dienstleister regelmaRig kontrolliert.
3.1.2. Organisatorische MaBhahmen
MaBnahme Umsetzung

3.1.2.1. Interner / externer Ja, ein externer Datenschutzbeauftragter ist
Datenschutzbeauftragter bestellt.

3.1.2.2. Mitarbeiter geschult und auf Ja, die Mitarbeiter werden regelmaRig
Vertraulichkeit verpflichtet geschult.

3.1.2.3. RegelmaRige Sensibilisierung der Ja, die Mitarbeiter werden regelmaRig
Mitarbeiter mindestens jahrlich sensibilisiert.
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3.1.2.4.

Interner / externer
Informationssicherheitsbeauftragter

Ja

3.1.25.

Die Datenschutz-Folgenabschatzung
(DSFA) wird bei Bedarf durchgefiihrt

Ja

3.1.2.6.

Die Organisation kommt den
Informationspflichten nach Art. 13
und 14 DSGVO nach

Ja

3.1.2.7.

Formalisierter Prozess zur
Bearbeitung von Auskunftsanfragen
seitens Betroffener ist vorhanden

Ja

3.1.2.8.

Dokumentierter Prozess zur
Erkennung und Meldung von
Sicherheitsvorfallen / Daten-Pannen
(auch im Hinblick auf Meldepflicht
gegeniber Aufsichtsbehdrde)

Ja

3.1.2.9.

Dokumentierte Vorgehensweise
zum Umgang mit
Sicherheitsvorfallen

Ja

3.1.2.10.

Einbindung von DSB und ISB in
Sicherheitsvorfalle und
Datenpannen

Ja

3.1.2.11.

Dokumentation von
Sicherheitsvorfallen und
Datenpannen z.B. via Ticketsystem

Nein

3.1.2.12.

Formaler Prozess und
Verantwortlichkeiten zur
Nachbearbeitung von
Sicherheitsvorfallen und
Datenpannen

Ja
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3.2. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Durch technische und organisatorische MaRnahmen wird sichergestellt, dass durch Voreinstellung
nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten

Verarbeitungszweck erforderlich sind, verarbeitet werden. Dies gilt insbesondere fiir die Menge
der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und
ihre Zuganglichkeit.

3.2.1. Technische MalRnhahmen
Malnahme Umsetzung
3.2.1.1. Es werden nicht mehr Ja

personenbezogene Daten
erhoben, als fiir den jeweiligen
Zweck erforderlich sind

3.2.1.2. Einfache Ausilibung des Ja
Widerrufrechts des Betroffenen
3.2.2. Organisatorische MaBhahmen
Malnahme | Umsetzung
Keine
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3.3. Auftragskontrolle (Auslagerung an Dritte)
Unter dem Begriff Auftragskontrolle werden MaRnahmen verstanden die gewahrleisten, dass

personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden konnen.

3.3.1. Technische MaBhahmen
Malnahme Umsetzung
Keine
3.3.2. Organisatorische MaBhahmen
MaRBnahme Umsetzung
3.3.2.1. Vorherige Prifung der vom Ja

Auftrag-nehmer getroffenen
SicherheitsmalRnahmen und
deren Dokumentation

3.3.2.2. Auswahl des Auftragnehmers Ja
unter Sorgfaltsgesichtspunkten
(gerade in Bezug auf
Datenschutz und
Datensicherheit

3.3.2.3. Abschluss der notwendigen Ja
Vereinbarung zur
Auftragsverarbeitung bzw. EU
Standard-Vertragsklauseln

3.3.2.4. Schriftliche Weisungen an den Ja
Auftragnehmer

3.3.2.5. Verpflichtung der Mitarbeiter Ja
des Auftragnehmers auf
Datengeheimnis

3.3.2.6. Verpflichtung zur Bestellung Ja
eines Datenschutzbeauftragten
durch den Auftragnehmer bei
Vorliegen Bestellpflicht

3.3.2.7. Vereinbarung wirksamer Ja
Kontrollrechte gegeniiber dem
Auftragnehmer

3.3.2.8. Regelung zum Einsatz weiterer Ja
Sub-unternehmer

3.3.2.9. Sicherstellung der Vernichtung Ja
von Daten nach Beendigung des
Auftrags

3.3.2.10. Beildngerer Zusammenarbeit: Nein
Laufende Uberpriifung des
Auftragnehmers und seines
Schutzniveaus
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